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  Abstrak 
Intrusion Prevention Systems (IPS) merupakan sistem perangkat lunak, yang digunakan  
untuk mendeteksi ancaman yang terjadi di suatu jaringan atau sistem jaringan sebagai tindakan 
perlindungan data yang ada di dalam jaringan. Snort merupakan salah satu tools yang digunakan 
pada IPS yang berfungsi sebagai alert, sehingga snort menjadi tool pilihan dalam mengamankan 
jaringan komputer. Pengaturan IPS pada snort perlu memperhatikan kondisi dan kebutuhan sistem 
jaringan pada studi kasus. Sehingga pembangunan rules perlu dilakukan untuk meningkatkan 
penggunaan snort sebagai tool yang digunakan untuk mengamankan jaringan komputer. Oleh 
sebab itu efektivitas penggunaan snort sangat tergantung pada rules yang dibangun dan 
ditempatkan pada aplikasi tersebut. Penelitian ini menghasilkan sistem keamanan jaringan yang 
mampu mendeteksi setiap trafik data,  perubahan dalam jaringan serta melakukan manajemen 
pengalamatan ip sesuai dengan kebutuhan.  
Keywords: Intrusion Prevention System, Rules, Snort. 
Abstract 
Intrusion Prevention Systems (IPS) is a software system, which is used to detect threats that 
occur in a network or network system as an action of data protection that is in the network. Snort is 
one of the tools used on the IPS that serves as an alert, so snort becomes the tool of choice in 
securing the computer network. IPS settings in snort need to pay attention to condition and 
requirement of network system in case study. So the development of rules needs to be done to 
increase the use of snort as a tool used to secure computer networks. Therefore the effectiveness of 
the use of snort depends on the rules built and placed on the application. This research produces a 
network security system capable of detecting every data traffic, changes in the network as well as 
performing addressing management ip as needed. 
Kata Kunci: Intrusion Prevention System, Rules, Snort. 
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Keamanan jaringan komputer sebagai bagian dari sebuah sistem sangat 
penting. Keamanan jaringan komputer berguna untuk menjaga validitas dan 
integritas serta menjamin ketersediaan layanan bagi penggunanya. Jaringan 
komputer harus dilindungi dari segala macam serangan dan usaha-usaha 
penyusupan oleh pihak yang tidak berbertanggung jawab [1]. Impelementasi 
aplikasi pendeteksi penyusup (Intrusion Prevention System (IPS)) berbasis snort 
dapat menghemat biaya pengadaan software karena bersifat gratis dan cukup 
handal dalam mendeteksi serangan keamanan. IPS berbasis snort dapat 
diimplementasikan pada sistem linux. Pengaturan utama snort terutama pada 
pengaturan jaringan dan rule snort yang ada. Sebuah serangan dapat terdeteksi 
atau tidak oleh snort IPS, tergantung dari ada atau tidaknya rule yang sesuai. 
Pengujian pada IPS dilakukan dengan beberapa pola serangan untuk menguji 
kehandalan snort dalam mendeteksi sebuah serangan terhadap sistem keamanan 
[2]. 
SMA Kristen 1 Salatiga, memiliki sistem jaringan komputer, dimana sering 
terjadi permasalahan yang berhubungan dengan server. Permasalahan yang terjadi 
ketika mendadak aktivitas dari server meningkat dan trafik jaringan komputer 
tiba-tiba penuh dengan cepat tetapi tidak tahu apa penyebabnya. Penyelesaian 
masalah tersebut saat ini hanya dilakukan dengan melakukan restart saja. 
Permasalahan tidak dideteksi apa penyebab dari meningkatnya aktivitas jaringan 
serta banyaknya trafik yang masuk ke dalam jaringan. Pembagian IP address pada 
jaringan di SMA Kristen 1 Salatiga belum efektif sesuai dengan kebutuhan user.  
Menjawab permasalahan yang terjadi, SMA Kristen 1 Salatiga 
membutuhkan sistem yang dapat memberikan kamanan jaringan yang dapat 
mendeteksi setiap trafik data. Hal ini dilakukan agar setiap data yang ada di dalam 
jaringan dapat terpantau. Pembagian ip address  juga harus dilakukan agar seluruh 
jaringan dapat terbagi sesuai dengan host tiap ruangan, sehingga dapat lebih 
efisien dan sesuai dengan kapasitas kebutuhan user di SMA Kristen 1 Salatiga. 
Berdasarkan latar belakang yang ada, maka rumusan masalah penelitian ini 
adalah merancang dan mengimplementasi keamanan jaringan dengan 
menggunakan snort IPS, pada jaringan komputer di SMA Kristen 1 Salatiga untuk 
mengatasi peningkatan kinerja dari server yang meningkat derastis, serta 
pengamatan terhadap trafik yang terjadi di dalam jaringan. Penelitian ini 
menghasilkan sebuah sistem keamanan jaringan, yang mampu mendeteksi setiap 
trafik data,  perubahan dalam jaringan serta melakukan manajemen pengalamatan 
IP sesuai dengan kebutuhan. Layanan ini dibangun pada sistem operasi Linux 





2. Kajian Pustaka 
Intrusion Prevention System (IPS) merupakan jenis metode pengamanan baik 
software atau hardware yang dapat memonitor aktivitas yang tidak diinginkan dan 
mencegah aktivitas tersebut. IPS dapat juga melakukan blocking paket yang lewat 
dengan cara memberikan rule pada firewall[3]. 
Penelitian yang berjudul “Analisis Explotasi Keamanan Web Denial Of 
Service Attack”. Penelitian tersebut melakukan metode pencegahan dengan 
firewall, melakukan backup terhadap konfigurasi sistem dan menerapkan 
kebijakan password yang relatif rumit. Penelitian menggunakan PortSentry, yaitu 
program yang dirancang untuk mendeteksi dan menanggapi kegiatan port scan 
pada sebuah mesin secara real-time. PortSentry akan melaporkan semua 
kejanggalan dan pelanggaran kepada software daemon syslog local maupun 
remote. Daemon syslog local terdapat nama sistem, waktu serangan, ip address 
penyerang maupun nomor port TCP atau UDP tempat serangan dilakukan [4]. 
Penelitian yang berjudul “Desain dan Analisis Rule Snort IDS di SMK 
Telekomunikasi Tunas Harapan”. Penelitian tersebut, menjelaskan tentang snort 
dapat menganalisa pola serangan dan pola trafik dengan beberapa parameter 
serangan, yaitu source address, protokol, byte size, interval waktu dan 
bandwidth/detik. Penelitian bertujuan untuk menjelaskan dampak, dan 
mengklasifikasikan serangan berdasarkan dari berbagai serangan terhadap 
jaringan [5]. 
Intrusion Detection System (IDS) merupakan perangkat yang dapat 
mendeteksi aktivitas mencurigakan pada sebuah sistem atau jaringan secara real-
time. Intrusion Detection System memiliki 3 jenis, yaitu host base, network based 
dan hybrid based. IDS memiliki cara kerja dalam mendeteksi serangan, 
pendekatan yang sering digunakan untuk mengenali serangan yaitu signature 
detection. Signature detection, yaitu mencocokan pola serangan yang melewati 
jaringan dengan signature yang tersimpan dalam database. Signature detection 
memiliki tingkat deteksi false positive  yang rendah akan tetapi sulit mendeteksi 
serangan terbaru jika signature tidak diupdate secara berkala [6]. IDS tidak 
memiliki sistem keamanan, maka IDS membutuhkan IPTables untuk 
mengamankan jaringan. 
IPTables adalah firewall yang secara default install pada semua distribusi 
linux, seperti Ubuntu, Kubuntu, Xubuntu, Fedora Core, dan lainnya. Pada 
umumnya iptables mengizinkan semua trafik untuk lewat. IPTables memiliki tiga 
macam daftar aturan bawaan dalam tabel penyaringan, daftar tersebut dinamakan 
rantai firewall (firewall chain) atau sering disebut chain saja. Ketiga chain 
tersebut adalah Input, Output dan Forward. IPTables juga memiliki 3 buah tabel, 




Web service merupakan middleware internet yang memungkinkan berbagai 
sistem untuk saling berkomunikasi tanpa pengaruh pada platform. Web service 
mempunyai kelebihan yaitu kemudahannya dalam pengiriman data, karena secara 
umum web service menggunakan protokol TCP/IP dan HTTP sebagai sarana 
komunikasinya [8]. 
Berdasarkan penelitian-penelitian yang telah dilakukan sebelumnya, maka 
dilakukan penelitian tentang perancangan dan implementasi sistem snort IPS dan 
website monitoring jaringan. Pencegahan serangan dengan menggunakan 
IPTables. Penelitian dilakukan pada jaringan komputer guru SMA Kristen 1 
Salatiga. Aplikasi dibangun dengan memanfaatkan layanan acidbase yang juga 
memanfaatkan tekologi database dengan web service. Layanan acidbase tersebut 
dibangun pada operasi sistem Ubuntu Server 12.04. 
3. Metode Penelitian 
Metode penelitian yang digunakan untuk menyusun penelitian ini adalah 
menggunakan pendekatan metode PPDIOO (Prepare, Plan Design, Impelement, 
Operate, Optimize). Metode ini digunakan sebagai tahapan dalam 
mengimplementasikan aplikasi layanan Snort  untuk keamanan jaringan ini. 
Metode PPDIOO adalah metode yang dibuat oleh Cisco. Metode PPDIOO 
meliputi 6 tahap, masing-masing mendefinisikan aktifitas yang saling berkatian 
satu dengan yang lain. Tahap-tahap dalam metode PPDIOO digambarkan pada 
Gambar 1 [9]. 
  
Gambar 1 Tahapan Penelitian [http://www.cisco.com][9]. 
 
Tahapan penelitian pada Gambar 1 dapat dijelaskan sebagai berikut: 1) 
Prepare : Merupakan tahapan persiapan dengan melakukan pengamatan dan 
meneliti proses input data SMA Kristen 1 Salatiga pada server nilai dan keuangan 
serta identifikasi permasalahan yang ada. 2) Plan : Merupakan tahap perencanaan 




membangun sistem. 3) Design : Pada tahap ini dilakukan perancangan model 
aplikasi yang akan dibangun. Selain itu juga dilakukan perancangan infrastruktur 
yang akan dibuat. Perancangan ifrastruktur dalam bentuk topologi jaringan. 
Topologi dibuat untuk memudahkan dalam membangun infrastruktur jaringan. 4) 
Implement : Pada tahap ini dilakukan implementasi berdasarkan perencanaan 
(desain) yang telah dibuat. 5) Operate : Pada tahap ini dilakukan pengujian sistem 
yang telah dibuat. Kemudian dilakukan analisis mengenai kekurangan dan 
kelebihan terhadap sistem yang telah dibangun.  
6) Optimize : Berdasarkan perancangan dan pengujian yang dilakukan  pada 
tahap sebelumnya. Maka dilakukan optimasi, sehingga sistem yang dibangun 
mengalami perbaikan dan hasil akhir yang lebih baik. 
Pada tahap prepare ini bersamaan dengan tahap plan, dikarenakan antara 
persiapan dan perancangan keduanya saling berhubungan dan menjadi dasar yang 
harus diperhatikan. Sehingga tahap selanjutnya menjadi lebih terarah. Proses 
penelitian dilakukan dengan mempelajari proses input data pada bagian nilai dan 
keuangan, observasi, serta wawancara dengan cara tanya jawab kepada guru yang 
bertanggung jawab dalam bidang IT di SMA Kristen 1 Salatiga.  
SMA Kristen 1 Salatiga merupakan sekolah menengah atas yang 
didalamnya terdapat beberapa jurusan yang terdiri dari jurusan bahasa, ilmu 
pengetahuan alam, ilmu pengetahuan sejarah. Di SMA Kristen 1 Salatiga ini juga 
terdapat sarana dan prasarana pendukung seperti laboratorium, terdiri dari 9 
laboratorium (Kimia, Fisika, Biologi, Multimedia, Bahasa, IPS, Penyiaran, 
Agribis dan TI). Terdapat juga sarana koneksi internet online selama 24jam, 
hotspot area, website, mail address, fax dan telepon. Setelah mengetahui kondisi 
sarana dan prasarana IT di SMA Kristen 1 Salatiga, maka penggunaan jaringan di 
SMA Kristen 1 Salatiga telah digunakan dalam aktivitas kegiatannya. 
Permasalahannya adalah bahwa di SMA Kristen 1 Salatiga belum mempunyai 
sistem perlindungan terhadap jaringannya, sehingga integritas data dan kinerja 
jaringan terancam.  
  




Gambar 2, merupakan topologi jaringan di SMA Kristen 1 Salatiga tempat 
dilakukannya penelitian. Terdapat 2 access point, access point pertama hanya 
untuk para siswa atau untuk umum sedangkan access point kedua digunakan oleh 
para guru, staff dan karyawan di SMA Kristen 1 Salatiga. Router yang 
menghubungkan antara jaringan laboratorium TI dan perpustakaan dengan 
jaringan multimedia dan guru. Serta setiap router saling terhubung sendiri dengan 
ISP masing-masing 1 router 1 ISP. Tujuh jaringan komputer yang semuanya 
saling terhubung atau terkoneksi yaitu Ruang Laboratorium TI, Ruang 
Perpustakaan, Ruang Multimedia, Ruang Guru, router1 dengan router2, router1 
dengan Internet Service Provider 1, router2 dengan Internet Service Provider 2.  
Berdasarkan kondisi jaringan, SMA Kristen 1 Salatiga membutuhkan 
adanya sebuah sistem yang mampu mendeteksi berbagai ancaman serangan. 
Jaringan dapat terlindungi terutama jaringan yang berada di dekat server nilai dan 
server keuangan. Untuk mewujudkan terciptanya jaringan yang memiliki 
keamanan yang optimal diperlukan beberapa hardware dan software yang 
diperlukan untuk menunjang sistem yang ada disebutkan pada Tabel 1. 
Tabel 1 Kebutuhan Hardware dan Software (solusi yang diusulkan). 
No Komponen Fungsi Spesifikasi 
1 PC Server Sebagai server 
snort 
Processor Intel 
Core i3-2100 CPU 
@ 3.10 GHz  
RAM 8GB 
1000 GB SATA 
Hard Disk 
2 PC/ Laptop Sebagai Client Windows 7 
Ulitmated 64bit 
3 Kabel UTP 
( Unshielded Twisted Pair ) 
Penghubung router 
dengan switch dan 
client 
RJ 45 
4 Acidbase Untuk mengecek 
alert jaringan 
 




Setelah persiapan hardware dan software selesai, selanjutnya masuk pada 
tahapan design. Design merupakan tahapan perancangan topologi jaringan yang 




menggunakan subnetting untuk jaringan. Topologi jaringan fisik yang digunakan 
dalam penelitian ini ditunjukan pada Gambar 3. 
 
Gambar 3 Topologi Jaringan SMA Kristen 1 Salatiga dengan IPS Server. 
Berdasarkan permasalahan yang ada, maka diterapkan sistem IPS untuk 
mendeteksi berbagai serangan. Intrusion Prevention System menggunakan tool 
snort-based, tool snort-base memiliki database yang menyimpan pola serangan 
untuk berbagai jenis serangan. Tool snort-based menampilkan serangan berbasis 
website dengan menggunakan BASE (Basic Analysis and Security Engine). 
 Gambar 3 merupakan topologi jaringan SMA Kristen 1 Salatiga dengan IPS 
server. IPS server dikoneksikan dengan server lainnya pada jaringan yang sama 
dengan server keuangan dan server nilai. Hal ini dilakukan supaya server 
keuangan dan server nilai dapat diamankan.  
Pengalamatan IP dalam jaringan di SMA Kristen 1 Salatiga bertujuan untuk 
membagi host dalam setiap ruangan, supaya sesuai dengan kebutuhan user. 
Pengalamatan IP tiap jaringan tersebut ditujukan pada Tabel 2.  
Design topologi jaringan dan subnet jaringan telah terbentuk, masuk ke 
tahap implementasi. Pada tahap ini membangun sistem yang telah dirancang, 
dalam hal ini implementasi yang dilakukan adalah memberikan alamat IP kepada 
server snort pada Ubuntu Server 12.04. Sesuai dengan yang telah di tetapkan pada 
Gambar 3 dan Tabel 2. Selanjutnya menentukan komponen apa saja yang akan 
ada dalam perancangan layanan snort tersebut. Dalam hal ini yang perlu 
dipersiapkan untuk membangun layanan snort adalah apache web server, php, 
module – module php yang dibutuhkan untuk layanan snort sendiri, rule snort, 




Tabel 2. Subnetting IP Address setiap jaringan 
Nama Host Host IP Address Range Broadcast 
Multimedia 128 192.168.1.0/24 192.168.1.1 – 
192.168.1.254 
192.168.1.255 
Perpustakaan 128 192.168.2.0/24 192.168.2.1 – 
192.168.2.254 
192.168.2.255 
Siswa 128 192.168.3.0/24 192.168.3.1 – 
192.168.3.254 
192.168.3.255 

































Gambar 4 menunjukkan diagram alir proses instalasi dan konfigurasi snort 
IPS, yang digunakan untuk menampilkan alert snort. Dimulai dengan melakukan 
install paket apache2, php5 dan mysql-server. Selanjutnya melakukan konfigurasi 
database MySQL dengan membuat user baru dan group baru serta melakukan set 
priority untuk user yang sudah dibuat. Melakukan instalasi snort-mysql, saat 
proses instalasi akan ditanyakan password untuk mysql dan melakukan 
konfigurasi pada snort-mysql, jika gagal maka kembali ke konfigurasi snort-mysql 
sampai berhasil. Jika pengujian berhasil maka lanjut ke dalam langkah instalasi 
acidbase. Jika Acidbase mampu menampilkan alert pada website maka 
konfigurasi berhasil, tetapi jika acidbase tidak dapat menampilkan alert pada 
website maka konfigurasi gagal dan ulangi lagi pada langkah konfigurasi acidbase 
sampai berhasil.  
 Gambar 5 merupakan diagram alir yang menjelaskan tentang proses IPTable 
dan snort alert dalam mendeteksi apakah trafik merupakan sebuah serangan atau 
tidak. Pertama trafik jaringan yang masuk akan di periksa dahulu di dalam cek list 
deny, jika termasuk ke dalam list deny maka akan langsung di drop, jika tidak 
masuk ke dalam list deny akan masuk ke dalam port dynamic. Port dynamic 20 
yaitu port FTP-Data tempat data yang masuk berbeda dengan port 21 yang 
merupakan port control. Port dynamic 53 adalah port DNS(Domain Name 
Server), port dynamic 161 adalah port SNMP (Simple Network Management 
Protocol) lebih umum digunakan di router dan switch untuk memantau statistik 
dan tanda-tanda keperluan monitoring. Port dyanmic 162 adalah port SNMP 
untuk penerimaan asynchronous trap, di deteksi oleh snort engine kemudian akan 
cek kedalam alert. Jika ukuran frekuensi lebih dari 8 paket selama interval waktu 
lebih 5 detik, paket yang dikirimkan tetap flood, akan di cek classtype sesuai 
dengan kriteria tingkat serangan dos dengan default classtype attempted dos. 
Ditampilkan ke dalam Acidbase History yang kemudian dilakukan pencatatan list 
deny yang nantinya akan di drop. Dalam melakukan cek di iptables sesuai dengan 
rule iptables. Konfigurasi di dalam rule iptables melakukan cek network address 
list accept dan MAC address accept, jika IP address mengirimkan data berada 
dalam list accept maka akan diteruskan ke destination, jika tidak maka akan 















































Gambar 5. Diagram Alir Rule IP Table & Snort IPS. 
4. Hasil dan Pembahasan 
Penelitian ini menghasilkan sebuah layanan keamanan jaringan yang 
digunakan untuk mengamankan server dari serangan – serangan yang mungkin 
dapat mempengaruhi kinerja dari server. Layanan ini dapat diakses melalui 
website. Tahap awal yaitu mengimplementasikan snort sebagai pendeteksi 
serangan dan acidbase untuk menampilkan history dari serangan. Layanan dapat 






Gambar 6. Tampilan Awal AcidBASE. 
Gambar 6 merupakan tampilan awal dari layanan AcidBASE, dimana 
layanan ini berjalan pada protokol http dengan IP public 192.168.4.2. Dalam 
layanan ini terdapat menu Traffic Profile by Protocol yang bertujuan untuk 
menampilkan alert dalam bentuk diagram batang. Ketika ada alert muncul maka 
akan menampilkan diagram dalam satuan persen seperti pada Gambar 7.  
 





Gambar 8. Tampilan Alert pada AcidBASE. 
Gambar 8 merupakan proses untuk melihat alert dalam bentuk tabel di 
dalam bagian port. Terdapat signature yang menunjukkan log alert yang terjadi. 
Timestamp merupakan waktu log yang terjadi, source address yang merupakan 
alamat ip pengirim. Destination address yang merupakan alamat ip tujuan, dan 
terdapat juga Layer 4 Protocol merupakan tampilan dari port  yang diakses. 
Dalam Gambar 8 pada bagian signature terdapat alert COMMUNITY SIP 
TCP/IP message flooding directed to SIP proxy. Snort mendeteksi adanya 
flooding pada protokol TCP sesuai dengan rule didalam snort yang sudah dibuat. 
Kemudian terdapat juga alert SNMP trap tcp. Source address pada Gambar 8 
dengan alamat IP 192.168.4.2 melakukan serangan kepada destination address 
dengan alamat IP 192.168.4.3. Perlu diketahui IP address 192.168.4.2 merupakan 
IP dari server acidbase. Sehingga snort mendeteksi alert itu merupakan jebakan 
IP address palsu.  
Untuk mengatasi permasalahan itu maka perlu digunakan filtering dengan 
menggunakan IPTables pada server snort IPS. Dikarenakan tidak mungkin 
melakukan blocking pada ip address server snort, sehingga perlu dibuat rule 
dengan menggunakan iptables. Sehingga tidak akan melakukan kesalahan 
blocking. Rule yang dibuat didalam iptables tersebut akan melakukan check 
network terlebih dahulu. Jika IP network tidak termasuk kedalam rule maka 
otomatis akan di drop. Jika IP network termasuk kedalam list, akan diterima 




Address. Sehingga meminimalisir jika yang melakukan serangan terhadap 
jaringan berada pada ip network yang sama.  
Pengujian dilakukan pengetesan jaringan lokal antara client dan server, serta 
komputer yang digunakan untuk menyerang server atau client. Pada client 
menggunakan alamat IP 192.168.4.3. Pada server menggunakan alamat IP 
192.168.4.2, sedangkan pada komputer penyerang menggunakan alamat IP 
192.168.4.10. Jika semua sudah saling terhubung, selanjutnya melakukan ujicoba 
serangan, komputer penyerang menggunakan ettercap tool. Ettercap melakukan 
serangan dos_attack dengan target IP address client dan pada ettercap tools 
dengan serangan dos_attack. Didalam dos_attack terdapat fitur serangan dengan 
fake ip address, sehingga dapat mengelabuhi jaringan seperti pada Gambar 9. 
 
Gambar 9. Tampilan Serangan DOS dengan fake ip address. 
 
Gambar 10. Tampilan Alert saat terjadi serangan sebelum menggunakan IPTables. 
Gambar 10 merupakan tampilan log alert setelah terjadi serangan yang telah 
dilakukan komputer penyerang terhadap komputer client. Pada Gambar 10, 




Melakukan serangan dos_attack tcp kepada komputer client yang menggunakan 
alamat IP address 192.168.4.3, tetapi dalam alert snort terbaca yang melakukan 
serangan adalah IP address 192.168.4.1. IP address tersebut terbaca oleh snort 
dengan alert trap karena IP address 192.168.4.1 merupakan IP address dari 
komputer server. 
Bad-Traffic tcp port 0 traffic, merupakan traffic yang mengindikasikan 
aktivitas berbahaya atau abnormal. Administrator harus menyadari bahwa 
transmisi berkelanjutan dari TCP dengan port sumber 0, menunjukkan serangan 
yang sedang berlangsung, seperti spoofing, dos attack atau upaya untuk 
mengidentifikasi sistem operasi host yang ditargetkan. Sehingga untuk mengatasi 
permasalahan tersebut, maka penulis melakukan konfigurasi rule pada IPtables. 
IPtables melakukan filter IP address sesuai pada Gambar 11 dan Gambar 12, 
untuk mengatasi permasalahan yang terjadi di dalam jaringan SMA Kristen 1 
Salatiga.  
 
Gambar 11. Tampilan Rule Filtering IP Address. 
 




Gambar 11 dan Gambar 12 merupakan konfigurasi rule yang dibuat untuk 
melakukan filtering IP address. Rule tersebut terlebih dahulu melakukan accept 
jika IP address berada dalam list network, kemudian lakukan pemeriksaan MAC 
address accept. Kemudian pada rule yang kedua akan melakukan drop semua IP 
address source dengan destination IP address server. Sehingga jika berada dalam 
satu jaringan tetapi MAC address komputer tersebut tidak ada didalam list MAC 
address accept maka paket akan di drop. Jika komputer mempunyai MAC address 
yang berada di dalam list MAC address accept, maka akan dapat terkoneksi 
dengan komputer server. Rule pada iptables bertujuan agar meminimalisir 
terjadinya serangan yang mengganggu server maupun client yang berada didalam 
jaringan. 
 
Gambar 13. Alert setelah menggunakan IPTable. 
Gambar 13 merupakan tampilan setelah menggunakan IPTable untuk 
melindungi server dari setiap jenis serangan yang masuk hanya bisa request lalu 
di drop karena sudah dilakukan konfigurasi pada rule iptable. Pengujian 
selanjutnya dilakukan oleh orang yang tidak ikut dalam pembuatan layanan. 
Pengujian dilakukan dengan daftar pertanyaan yang diberikan kepada sample user  
yang terdiri dari 10 orang siswa SMA Kristen 1 Salatiga dan wawancara kepada 
Guru IT SMA Kristen 1 Salatiga. Hasil jawaban daftar pertanyaan dapat dilihat 




Tabel 3. Hasil Jawaban Daftar Pertanyaan 
No Pertanyaan STS TS CS S SS 
1 Layanan Snort IPS mudah digunakan 0 0 3 4 3 
2 Layanan Snort IPS bermanfaat dan memudahkan dalam 
melakukan pengamanan server 
0 0 1 5 4 
3 Layanan Snort IPS bermanfaat untuk blocking & filtering ip 
address asing 
0 1 5 3 1 
4 Layanan Snort IPS membantu dalam pengamatan trafik 
jaringan 
1 2 1 4 2 
Setelah hasil semua jawaban diketahui maka yang dilakukan adalah 
menghitung presentase jawaban responden yang telah mengisi daftar pertanyaan. 
Perhitungan dilakukan dengan menggunakan skala Likert[10], dimana masing-
masing jawaban diberikan skor 1-5 dengan penjelasan sebagai berikut: 
1. Sangat Tidak Setuju (STS) = 1 
2. Tidak Setuju (TS) = 2 
3. Cukup Setuju (CS) = 3 
4. Setuju (S) = 4 
5. Sangat Setuju (SS) = 5 
Hasil analisa data untuk pertanyaan 1 menunjukkan sebanyak 30% 
responden menjawab sangat setuju, 32% responden menjawab setuju dan 18% 
responden menjawab cukup setuju. Keseluruhan nilai koresponden yang 
memberikan nilai pada pertanyaan 1 menunjukkan sebanyak 80% yang berarti 
Sangat Setuju. Jadi disimpulkan bahwa layanan ini mudah untuk digunakan. 
Hasil analisa data untuk pertanyaan 2 menunjukkan sebanyak 40% 
responden menjawab sangat setuju, 40% responden menjawab setuju dan 6% 
responden menjawab cukup setuju. Keseluruhan nilai koresponden yang 
memberikan nilai pada pertanyaan 2 menunjukkan sebanyak 86% yang berarti 
Sangat Setuju. Jadi disimpulkan bahwa layanan ini bermanfaat dan memudahkan 
dalam melakukan pengamanan server. 
Hasil analisa data untuk pertanyaan 3 menunjukkan sebanyak 10% 
responden menjawab sangat setuju, 24% responden menjawab setuju dan 30% 
responden menjawab cukup setuju, 4% responden menjawab tidak setuju. 
Keseluruhan nilai koresponden yang memberikan nilai pada pertanyaan 3 
menunjukkan sebanyak 60% yang berarti Setuju. Jadi disimpulkan bahwa layanan 
bermanfaat untuk blocking & filtering ip address asing. 
Hasil analisa data untuk pertanyaan 4 menunjukkan sebanyak 20% 
responden menjawab sangat setuju, 32% responden menjawab setuju dan 6% 




responden menjawab sangat tidak setuju. Keseluruhan nilai koresponden yang 
memberikan nilai pada pertanyaan 1 menunjukkan sebanyak 48% yang berarti 
Cukup Setuju. Jadi disimpulkan bahwa layanan ini membantu dalam pengamatan 
trafik jaringan. 
Berdasarkan hasil wawancara kepada Guru IT SMA Kristen 1 Salatiga, 
maka diperoleh hasil bahwa layanan ini membantu mempermudah guru untuk 
melakukan pemantauan jaringan dan memudahkan dalam melakukan pengamanan 
server, serta mempermudah dalam melakukan filtering ip address yang masuk 
kedalam jaringan pada SMA Kristen 1 Salatiga. Analisis akurasi dari sistem yang 
dibuat sudah cukup baik karena sudah dapat melakukan filtering IP address, 
blocking IP address serangan, tetapi masih belum maksimal karena tidak bisa 
mendeteksi MAC address dari komputer penyerang, saat terjadi serangan 
terhadap jaringan local di SMA Kristen 1 Salatiga. 
5. Simpulan 
Berdasarkan penelitian yang dilakukan, dapat ditarik kesimpulan bahwa 
layanan keamanan jaringan dan filtering IP address dibangun dengan snort IPS 
pada ubuntu server, menggunakan layanan snort acidBASE berjalan dengan baik. 
Sistem yang dibangun merupakan penggabungan paket – paket pada ubuntu 
server agar layanan AcidBASE dapat berjalan pada server tersebut. Layanan ini 
berjalan pada protokol http. Kelebihan dari sistem yang dibuat adalah 
menggunakan perantara web browser, pengguna sudah bisa melakukan aktifitas 
monitoring jaringan atau melakukan cek alert pada protokol. IPtables melakukan 
blocking jika terjadi serangan yang mengganggu jaringan, sehingga dapat 
meminimalisir terjadinya serangan dan bertujuan juga untuk mengamankan server 
serta semua yang terkoneksi dengan jaringan. Kekurangan dari sistem yang dibuat 
adalah tidak dapat mendeteksi MAC address yang digunakan oleh penyerang saat 
melakukan serangan terhadap jaringan local di SMA Kristen 1 Salatiga. 
Berdasarkan permasalahan yang ada, metode pendekatan rule dengan analisis 
serangan dapat membantu dalam penyelesaian masalah yang sesuai dengan 
kondisi Local Area Network SMA Kristen 1 Salatiga. Diharapkan untuk 
kedepannya layanan ini dapat dimodifikasi sesuai dengan perkembangan 
teknologi. Membuat rule – rule snort baru sesuai kondisi pada jaringan SMA 
Kristen 1 Salatiga dan melakukan deteksi MAC address serangan. Menambahkan 
layanan pembantu seperti user interface GUI untuk input data IP accept & IP 
blocking. Mengingat layanan ini bersifat opensource sehingga developer dapat 
mengembangkan layanan ini agar lebih memudahkan pengguna dalam 
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